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1. はじめに 
情報化社会において，ネットワーク化が進み，特に最近よく利用されている WiFi, Cloud 
Computing, モバイルサービス等によって，世界中, ほとんどの情報機器・携帯端末は，ネッ
トワークに繋がり，リアルタイムで情報交換・更新されている状況となったのである。 
また, EC(Electronic Ecommerce)や IoT(Internet of things)等の ICT(Information Communications 
Technologies)をベースとした事業・サービスの展開につれて，コンピュータ犯罪，取り分け，
情報システムのサーバやユーザ端末などへの不正アクセスが急激に増加しつつある。これら
の犯罪は，サーバに蓄積されている組織・個人の情報の違法な盗み出しや改竄を目的として
いるほか，フィッシング，Ransomware，サイバー攻撃などを通じて，攻撃された先のサー
バ・ネットワークが正常に機能できなくなることなどを狙っている場合がある。 
さらに, 人々は時に氾濫している情報に翻弄され，情報の真偽について判断が付かなくな
る場面にさえ頻繁に直面している。例えば，SNS(Social Networking Service)を利用したFake 
News の拡散や他人への誹謗中傷などのケースが報告されている。 
これらのネット犯罪を未然に防ぐには，システム管理者は，常にシステムの運用状況を
監視し，コンピュータシステムの負荷, 特にネットの通信量の急激な変化を注視(Traffic 
Monitoring)すべきである。 
本論文は，サイバー攻撃を受けた時のサーバ通信量の急激な変化に着目し，迅速かつ正確
にその攻撃を検知するため，ベイズ推定 (Bayesian Inference)手法による通信量の急激な変化
の転換点の検出法を提案し，サイバー攻撃などの緊急事態の発生時に，いち早くシステム管
理者に有効な警告(Warnings)を出すことを目的とする。 
本論文は以下のように構成されている。第 2節においては，サイバー攻撃で悪用される常
套的手法について述べ，攻撃が行われる際，ネットの通信量(通信トラフィック)の急激な変
化に伴って，出現する通信トラフィックの転換点を検出するための数理モデリング手法を紹
介する。第 3節においては，数値実験を行い, 本論文の提案手法の有効性を確認する。むす
びにおいては，全体の結論をまとめ，これからの課題を検討する。 
 
2. サイバー攻撃と通信トラフィック 
近年，ICT の進歩により，IoT など多くのビジネスモデルが創出され，図 1及び図 2に示
されているように，ICT は経済に大きなインパクトを与え，むしろ質的な成長要因である
TFP(Total Factor Productivity)が, 資本や労働といった量的な生産要素の増加よりも経済成長
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に大きく寄与している[1]。一方，コンピュータ犯罪，特にネットワークを通じたサイバー
攻撃が増え，社会・経済に莫大な損失をもたらしていることも否めない事実である。米国の
シンクタンクの試算によれば，米国の年間経済損失は約 10 兆円に上る[2]。 
サイバー攻撃の種類は一般的には，1)ブルートフォースアタック，2)DoS(Denial of Service)
攻撃あるいはDDoS(Distributed Denial of Service)攻撃（複数台のコンピュータから攻撃を仕掛
ける場合が多い），3)SQLインジェクション，4)クロスサイトスクリプティング，5)ルート
キット攻撃，6)バッファオーバーフロ (ーBOF)攻撃，7)セッションハイジャック，8)OS イン
ジェクション，9)バックドア，などに分類することができるが，この他には，マルウェアと
いうコンピュータウイルス系の悪意プログラムによる攻撃が挙げられる。 
 
図 1 ICT 成長による実質GDP へのインパクト(参考文献[1]) 
 
図 2 成長要因の分解(参考文献[1]) 
そのうち，ブルートフォースアタックは，総当たり攻撃とも呼ばれ，パスワード等を割り
出す為，すべての数字，キャラクタ (ーCharacter)の組合せが用いられる方法である。また, DoS
攻撃あるいはDDoS 攻撃は，ネット上に分散している複数のコンピュータからの攻撃である。
これらの攻撃によって，短時間のうちに通信トラフィックが激増することが多い。 
現実にDDoS 攻撃の被害を受けた一例としては，米国Cloudflare社への攻撃事例が知られ
ている。数百Gbpsの規模だったと報じられ，インターネットの多くのユーザはネット速度
が遅いと実感させられた。また, フランスのセキュリティ会社 OVH は，ピーク時には少な
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くとも 990Gbps の DDoS 攻撃にさらされた[3][4]。これらの攻撃事例においては，実際にマ
ルウェアを利用してインターネット上の複数台のコンピュータが乗っ取られている。そして, 
乗っ取られった複数のコンピュータから標的サーバのアプリケーションにリクエストを一
斉に送り，通信トラフィックの急激な増加によるサーバのサービス提供を障害させるわけで
ある。すなわち, これこそがDDoS の名前の由来：Distributed Denial of Serviceである。 
ここで，サーバへの攻撃をいち早く検出するため，以下のように通信トラフィックの変化
を捉えるための数理モデリングを行っておく。具体的な数式の導出方法については，ここで
は割愛し，結論のみを述べておく。興味のある方は，著者の先行研究を参照されたい[5]。 
前記の攻撃手法の特徴から通信トラフィックの到着率は，平常のシステム利用時の到着率
とサイバー攻撃されたときのトラフィックの到着率は，相当に異なる値になるはずであろう。
つまり，時間区間[0,T]においては，その何処かで通信トラフィックの到着率の転換点が必ず
存在すると言えよう。ここで，到着率を異なる Poisson 過程とすると，t≦k のとき，到着率
は γ であり，t＞kのときは，到着率は δ になるとする。すなわち，γ, δ, kの値に応じて変動
し得る通信トラフィックの発生を想定し, 短い時間の区間内での到着数をN(St)とすると, 
 
さらにここで，各パラメータの事前分布をそれぞれΓ 分布と一様分布に設定する。すなわち， 
 
従って，γのみ変化するときの事後分布は以下のように得られる。 
 
ここで， 
・ 
 G をガンマ分布の密度関数とすると, 
 
となる。また, δのみ変化するときの事後分布も同様に以下のように得られる。 
 
なおここで, 
 
そして, 転換点(k)のみ変化するときの事後分布として,  
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が得られる。ここで，kは各時刻であり，k=1,2, …,T-1. 
これによって，すべての条件付き事後分布が得られたため，ここで，MCMC(Markov Chain 
Monte Carlo)の手法の 1 つであるGibbs sampler(ギブスサンプリング)を用いて，転換点を求め
ることができる。つまり, 各事後条件分布から繰り返しサンプルを抽出することで, 繰り返
し回数が充分大きな場合においては, 抽出サンプルの値が事後分布の真の値に収束するわ
けである。 
 
3. 数値実験 
本節では，いつかのシミュレーションを通じて，本論文の提案手法の有効性を確認して
おく。まず, 通常状態を想定して閑散期と繁忙期の 2 つに分けたケースについて，シミュレ
ーションを行い，適切に転換点を検出することができるかどうかを確認する。次に複数の転
換点が存在するケースについて，提案手法の有効性を検証する。なお, 複数の転換点を検出
するには，一般的にはBisection Algorithm(二分法)を用いる場合が多い。さらにサイバー攻撃
を受けたときの状況をシミュレートして，ケーススタディを行い，攻撃を受けた時刻を正確
に検出できるかについて検証する。 
1)転換点が 1つのみの場合 
ここで，閑散期，繁忙期の到着率の値をそれぞれ１つ与えるために, 特定な分布を設定す
る必要はないが, 簡単化のため, それぞれ，一様分布 U[a,b]および U[c,d](a<b<c<d)とする。
シミュレーションの設定では，U[10, 30]およびU[100, 200]に設定し数値実験を行う。 
 
[実験 1]閑散期と繁忙期のシミュレートしたデータは以下のようになる。 
閑散期グループ: 到着率=23.02537, 観測値={ 25, 19, 26, 21, 22, 25, 25, 20, 28, 22 }  
繁忙期グループ: 到着率=192.6906, 観測値={ 178, 167, 183, 176, 188, 220, 186, 200, 178, 183 } 
 
 
図 3 閑散期と繁忙期の転換点の検出(実験１) 
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図 3 から分かるように，提案したベイジアンアプローチで，異なる到着率を有する両グ
ループ（それぞれ 10 回の観測値）の境目の 10 番目の位置で転換点が検出された。すなわち，
そこからアクセスの平均頻度が大きく変わったことが意味され，数値実験データの設定とピ
ッタリ一致していることは明らかである。 
 
[実験 2] 実験１と同じ設定で, 異なるグループとしてシミュレートしたデータは以下の
様になる。 
閑散期グループ: 到着率=13.23424, 観測値={ 12, 8, 20, 8, 11, 16, 9, 21, 15, 16 }  
繁忙期グループ: 到着率=169.2497, 観測値={ 181, 195, 155, 150, 177, 139, 160, 176, 173, 180 } 
 
図 4 閑散期と繁忙期の転換点の検出(実験２) 
数値実験 1の図 3と同じく，図 4 には，シミュレーションで設定された通り，10 番目の
観測値が閑散期と繁忙期の転換点として検出されていることが示されている。 
次は複数の転換点があった場合の提案手法のパフォーマンスを確認しておく。 
2)複数の転換点がある場合 
複数の転換点を検出するため，一般的な提案手法に基づいたBisection Algorithmを用いた
場合のシミュレーション結果を以下のようにまとめている。 
 
[実験 3] ４つの異なるグループとしてシミュレートしたデータは以下のようになる。ここ
では，あえて各グループの到着率はそれほど大きく差が付かないように設定している。 
第 1 グループ: 到着率=3, 観測値={ 5, 0, 4, 2, 1, 3, 3, 4, 1, 4 }  
第 2 グループ: 到着率=10, 観測値={ 8, 12, 7, 10, 10, 6, 8, 11, 5, 10 } 
第 3 グループ: 到着率=50, 観測値={ 66, 46, 45, 41, 50, 51, 47, 46, 46, 40 }  
第 4 グループ: 到着率=8, 観測値={ 5, 10, 8, 5, 9, 8, 8, 8, 2, 9 } 
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図 5 閑散期と繁忙期の複数の転換点の検出(実験３) 
図 5 は数値実験 3の結果を示している。検出された複数の転換点はシミュレーションで
設定された通りになっていて，それぞれ 10, 20, 30番目の観測値が転換点として検出されて
いることが分かる。 
 
[実験 4] 実験３と同様に４つの異なるグループのシミュレートしたデータは以下のよう
になる。ただし, 実験３と異なり, ここでは, 各グループの到着率はそれぞれ著しく異なる
ように設定している。 
第 1 グループ: 到着率=150, 観測値={ 144, 148, 146, 172, 174, 143, 152, 143, 183, 153 }  
第 2 グループ: 到着率=100, 観測値={ 96, 109, 95, 94, 107, 92, 97, 125, 86, 102 } 
第 3 グループ: 到着率=30, 観測値={ 24, 21, 29, 24, 28, 26, 24, 27, 31, 34 }  
第 4 グループ: 到着率=90, 観測値={ 111, 80, 86, 94, 94, 92, 67, 99, 91, 96 } 
 
図 6 閑散期と繁忙期の複数の転換点の検出(実験４) 
 
図 6 は数値実験 4の結果を表わしている。シミュレーションの設定では，転換点はそれ
ぞれ 10, 20, 30番目の観測値であったのに対して，検出された転換点は，それぞれ 11, 21, 30
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番目の観測値となり，ほんの僅かの誤差で設定されている転換点を検出することができた。 
 
3)サイバー攻撃を受けた場合 
サイバー攻撃を受けたときを想定したシミュレーション結果は以下のようにまとめてい
られる。 
 
[実験 5] 各異なるグループのシミュレートしたデータは以下のようになる。 
第 1 グループ: 到着率=150, 観測値={ 151, 165, 179, 165, 152, 161, 148, 161, 153, 150 }  
第 2 グループ: 到着率=100, 観測値={ 103, 97, 89, 102, 101, 119, 95, 97, 110, 103 } 
第 3 グループ: 到着率=1000, 観測値={1046, 952, 1024, 987, 1073, 1009, 987, 1052, 1056, 960 } 
第 4 グループ: 到着率=1500, 観測値={ 1530,1558,1429,1498,1446,1436,1604,1503,1502,1492 } 
 
図 7 サイバー攻撃された時の転換点の検出(実験５) 
 
図 7 は数値実験 5の結果が表わされている。シミュレーションの設定では，転換点はそ
れぞれ 10, 20, 30番目の観測値であったのに対して，検出された転換点は，それぞれ 11, 21, 31
番目の観測値となり，ほんの僅かの誤差で設定されている転換点を検出することができた。 
以上，各グループの到着率にはそれほど大きく差が付かないケースにおいてさえ，提案
手法でほぼ正確に転換点を検出できたが，さらに前述したように通常状態と違い，大規模な
サイバー攻撃を受けたような場合には，それぞれの到着率は，数値実験例以上の大差が見ら
れるものと考えられることから, そのような場合においても，本論文で提案した方法で容易
に検出できることは明白であろう。 
 
4. むすび 
本論文はネットワークの通信量の変化に着目し，急激な通信トラフィックの増加による
サイバー攻撃などの事態をいちはやく検知するためのBayesian Approach をベースとした数
理的手法を提案した。数値シミュレーション実験の結果に基づき，提案した手法を用いた転
換点の検出については，その正確性かつ有効性を確認した。さらに転換点の検出による通信
トラフィックの動的変化の可視化も簡単に実現でき，これによりシステム管理者に重要な情
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報を提供できることは，いうまでもない。 
また，通信トラフィックの転換点のみならず，CPU の負荷量の転換点や，メモリのアク
セスなどの転換点をも重視し，多次元のシステム監視体制の構築は欠かせないものである。 
転換点の検出によって確認されたサイバー攻撃に対して，色々な措置を講じる事ができ
る。例えば，入口対策，出口対策，多層防御などが挙げられる。1 つの新たな措置としては，
2018年度に向けて，総務省や，通信サービスなどの企業と連携行動を取り，不正アクセス
の発信源となるサーバを即座にネットワークから切り離す，サイバー攻撃を一斉に遮断する
仕組みを作り挙げることが計画されている[6]。 
また，IoT の展開もインターネットを基本ベースとしている。昨今，個人・企業の情報漏
洩，Ransomware による被害が頻出し，止むを得ず，ネットサービスや，事業活動の全面的
な停止に追い込まれる事例が国内外で発生している。さらにメガバンクのセキュリティ強化
につれて，地方銀行などの中小金融機関がサイバー攻撃の対象となりやすくなっており，1
割強の金融機関が正常な業務に支障があったと，日銀の調査で明らかになっている[7]。 
社会的活動，国民の生活に重要な役割を果たしているネットインフラの安全性，守秘性，
利便性等の向上は，これからも重要な課題であるのは否めないことであり，今後，人工知能
(Artificial Intelligence)によるコンピュータウイルスやサイバー攻撃のパターンの自動学習能
力を高め，それらによる攻撃等を検知するモデルを自動チューニングしていくようなメカニ
ズムを実現させることが必要であろう。 
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